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Do: Dziatu IT | DW: Kierownika jednostki
Szanowni Panstwo,

w imieniu wydawcy miesigcznika "IT Professional™ oraz p. Kamila Folgi zapraszam na:

SZKOLENIE ONLINE

,,OSINT (Open Source Intelligence) -
techniki pozyskiwania informacji z publicznie dostepnych zrodet”

Prowadzenie: Kamil Folga*
11 kwietnia 2025 roku (piatek) na profesjonalnej platformie do SZKOLEN ONLINE

*Kamil Folga - absolwent Zachodniopomorskiego Uniwersytetu Technologicznego; od 15 lat implementuje zaawansowane
rozwigzania gtosowe oraz bezprzewodowe, ze szczeg6lnym naciskiem na bezpieczenstwo systemow; autor artykutow i publikacji
w branzowych magazynach informatycznych; wspéfpracownik miesiecznika ,IT w Administracji’; prelegent wielu krajowych
konferenciji; obecnie zajmuje sie rozwojem produktdw zwigzanych z bezpieczenstwem sieci oraz szkoleniami
Z zakresu zaawansowanych technologii glosowych.

OSINT (Open Source Intelligence) umozliwia dostep do zaawansowanych technik pozyskiwania
informacji z publicznie dostepnych 2zrédet. W dobie cyfryzacji, zdolnos¢ do skutecznego
gromadzenia, analizowania i wykorzystywania tych danych staje sie nieodzownym elementem nie tylko
w pracy wywiadowczej, ale rowniez w wielu innych obszarach dziatalnosci.

Szkolenie zapewni uczestnikom praktyczne kompetencje w zakresie OSINT, ktére znajdg
zastosowanie w roznorodnych kontekstach zawodowych. Uczestnicy nauczg sie efektywnego
korzystania z dostepnych zasobdw online w celu pozyskiwania precyzyjnych informacji, ochrony
prywatnosci oraz podejmowania decyzji opartych na rzetelnych danych.

Szkolenie przeznaczone jest dla pracownikéw organow
scigania oraz detektywow, pracownikéw odpowiedzialnych | «  szkolenie w czasie rzeczywistym

Za beZpieCZGﬁStWO w ﬁrmaCh, praCOWnikéW dziatéw HR, - nie jest to uprzednio nagrany materiat
analitykow, pracownikow stuzby celnej, pracownikow
cywilnych biura kontrwywiadu, pracownikéw wojska,
urzednikow odpowiedzialnych za pozyskiwanie informaciji.

* 6 godzin wraz z przerwa
- rozpoczynamy o godz. 9.00

= Mozliwos¢ zadawania pytan

Szkolenie odbedzie sie¢ 11 kwietnia 2025 roku (pigtek) i dyskusii z innymi uczestnikami

na profesjonalnej platformie do SZKOLEN ONLINE.

Warunkiem uczestnictwa jest dokonanie wptaty na
konto organizatora oraz przestanie zgtoszenia na e-mail: . ) _
szkolenia@itprofessional.pl lub numer faksu: 71 798 48 48 | = Nizsza cena - w poréwnaniu do
albo wypelienie formularza na stronie  www: szkolenia stacjonarnego
szkolenia.itprofessional.pl/t/OSINT = Wydrukowany certyfikat

- wyslemy pocztg

= Grupa do 25 o0séb - kazdy bedzie miat
czas na zadawanie pytan

W razie watpliwosci pozostajemy do Panstwa dyspozyciji
pOd numerem telefonu: 71 798 48 40. = Dostepne na komputerze, tablecie
Z powazaniem, i smartfonie - z dowolnego miejsca

W Petny kalendarz naszych szkolen
i konferencji na stronie www:

Arkadiusz Karasek szkolenia.itprofessional.pl
wydawca miesiecznika ,IT Professional”

Podmiot zarzadzajacy: Organ rejestrowy: Sad Rejonowy Wroctaw-Fabryczna, VI Wydziat Gospodarczy
PRESSCOM Sp. z 0.0. KRS: 0000173413 Kapital zakladowy: 50 000 zt
ul. Krakowska 29 NIP: 897-168-80-84 REGON: 932945064
50-424 Wroctaw Santander Bank Polska: 96 1090 1522 0000 0001 0162 2418
tel. 71 798 48 40 Nr ewidencyjny w rejestrze instytucji szkoleniowych: 2.02/00015/2005

fax 71 798 48 48 e-mail: szkolenia@itprofessional.pl
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HARMONOGRAM SZKOLENIA ONLINE
,»OSINT (Open Source Intelligence) -
techniki pozyskiwania informacji z publicznie dostepnych zrodet’

Prowadzenie: Kamil Folga
11 kwietnia 2025 roku (pigtek), godz. 9.00-15.00 na profesjonalnej platformie do SZKOLEN ONLINE

1) Jak zabezpieczy¢ Srodowisko pracy: j)  przeszukiwanie map;
a) jak dziata sie¢ TOR; k)  $ledzenie wydarzen z uzyciem OSINT;
b)  jak wykorzystac sie¢ TOR; )  obserwacja kamer;
c) czym jest Darkneti jak przeszukiwac zasoby m) $ledzenie $rodkow transportu.
tej sieci;

3) OSINT w zastosowaniach sieciowych
i bezpieczenstwa:

a) zdobywanie danych z DNS;
b) popularne portale techniczne OSINT;
c) jak wykona¢ audyt sieci z OSINT;
d) raporty OSINT - jak tworzy¢ i jak czytac.
4) Narzedzia OSINT:
a) platformy OSINT (OSINT Framework,

d) czym jest Deepweb i jak przeszukiwa¢ zasoby
tej sieci;

e) instalacja i obstuga dystrybucji Tails / Whonix;

f)  anonimizacja dziatan w Internecie;

g) tymczasowe skrzynku e-mail;

h)  generatory tozsamosci.

2) Przeszukiwanie otwartych zrédet danych:

a) operatqry zapytan do V\{yszuklwarek; Otwarte Zrodfa);
b)  wyszukiwanie informacji o osobach; ,
e o b) Maltego;
c) wyszukiwanie informacji o firmach; ¢ Foca
d) wyszut!wan!e !n:ormaCJl! po oblr?mel; | d) Spiderfoot
e) \tl)\/ySZL(Ij |wanr|]eolr;|o’\lr1r?ac1| po telefonie; e) theHarvester.
azy danyc ’ f)  Recon-NG;

wtyczki do wyszukiwarek;
analiza metadanych w roznych zrodtach;
popularne portale OSINT - przeglad;

g) wykrywanie Deepfake.

0
= =

5) Odpowiedzi na pytania uczestnikow
szkolenia.

[—

Jak wyglada szkolenie online?

1. Zgloszenia dokonujesz wysytajac wypetniong karte zgtoszeniowg na adres: szkolenia@itprofessional.pl,
lub numer faksu: 71 798 48 48 lub poprzez formularz na stronie www: szkolenia.itprofessional.pl/t/OSINT

2. Na 2 dni przed szkoleniem na wskazane w zgtoszeniu adresy e-mail przeSlemy unikatowe linki do platformy.

3. W dniu szkolenia logujesz sie do platformy z dowolnego miejsca na dowolnym urzadzeniu (komputer, tablet
lub smartfon).

W trakcie szkolenia wida¢ ekran prowadzacego oraz jego samego.

Mozesz zadawac pytania trenerowi przez mikrofon lub wbudowany czat.

Materiaty w formacie PDF bedg do pobrania w trakcie szkolenia, a wydrukowany certyfikat otrzymasz poczts.
Po zakonczeniu szkolenia, nie ma mozliwosci jego ponownego odtworzenia.

N oo

Co jest potrzebne od strony technicznej?
= Komputer z przegladarka internetowa (Google Chrome, Mozilla Firefox, Safari, Microsoft Edge, Opera)
lub tablet lub telefon z bezptatna aplikacjg do pobrania z Apple App Store lub Google Play Store.
= Mozna. ale nie trzeba uzywa¢ podczas szkolenia wbudowanej kamery lub kamery internetowej, mikrofonu,
zestawu stuchawkowego lub gtosnikéw podtaczonych do urzadzenia, ale nie powinny by¢ one jednoczes$nie
uzywane przez zadng inng aplikacje.
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ACADEMY
KARTA ZGtOSZENIA NA SZKOLENIE ONLINE

,»OSINT (Open Source Intelligence) -
techniki pozyskiwania informacji z publicznie dostepnych zrodet’

Prowadzenie: Kamil Folga
11 kwietnia 2025 roku (pigtek), godz. 9.00-15.00 na profesjonalnej platformie do SZKOLEN ONLINE

Wypetniong karte prosimy przesytac na numer faksu: 71 798 48 48 lub e-mail: szkolenia@itprofessional.pl
Zgtoszenia mozna takze dokona¢ na stronie www: szkolenia.itprofessional.pl/t/OSINT

Imig i nazwisko Stanowisko
[ Telefon E-mail (na ktory wyslemy unikatowy kod dostepu do platformy) Kwota
9 Imig i nazwisko Stanowisko
Telefon E-mail (na ktéry wyslemy unikatowy kod dostepu do platformy) Kwota
Suma kwot
RAZEM

Koszt uczestnictwa 1 osoby w szkoleniu online wynosi 640 zt i obejmuje koszt materiatéw w formie elektronicznej oraz
wydrukowany certyfikat przesytany poczta po szkoleniu. Przy zgtoszeniach na szkolenie nadestanych po dniu 8 kwietnia
2025 roku koszt uczestnictwa jednej osoby wynosi 740 zt. Liczba miejsc ograniczona jest do 25.

Do podanych cen nie doliczamy podatku VAT w_ przypadku podpisania niniejszeqo oswiadczenia, tzn. kiedy
uczestnictwo w szkoleniu jest finansowane w co najmniej 70% ze $rodkdw publicznych. W przeciwnym razie do powyzszych
cen zostanie doliczony podatek VAT w wysokosci 23%.

O Oswiadczam, iz srodki wydatkowane na ww. szkolenie pochodza w co
najmniej 70% ze $rodkéw publicznych w rozumieniu ustawy o finansach
publicznych. Niniejsze o$wiadczenie ma na celu mozliwo$¢ zastosowania stawki
zwolnionej VAT zgodnie z art. 43 ust.1 pkt 29¢ ustawy o podatku od towaréw

i ustug z dnia 11 marca 2004 r. z p6zn. zmianami. Data, pieczatka, podpis
DANE DO Ptatno$ci prosimy realizowaé: PRESSCOM Sp. z 0.0., ul. Krakowska 29, 50-424 Wroctaw
FAKTURY: Santander Bank Polska: 96 1090 1522 0000 0001 0162 2418 z tytutem ptatnosci: 202504110SINT
DANE Nazwa
ODBIORCY:

Ulica NIP
Kod Miejscowos¢ Telefon
E-mail do otrzymania faktur E-mail do ksiegowosci

DANE Nazwa NIP
NABYWCY:

Przestanie karty zgtoszenia stanowi prawnie wigzace zobowigzanie do uczestnictwa w szkoleniu na warunkach w niej okreslonych. Rezygnacji z udziatu
w szkoleniu mozna dokona¢ wytacznie w formie pisemnej (e-mail, fax, poczta), najpdzniej 7 dni roboczych przed szkoleniem. W przypadku otrzymania
rezygnacji przez organizatora pdzniej niz na 7 dni roboczych przed dniem szkolenia lub niezalogowania sie uczestnika do platformy i tym samym
niewziecia udziatu w szkoleniu, zgtaszajacy zostanie obcigzony petnymi kosztami uczestnictwa, wynikajacymi z przestanej karty zgtoszenia, na podstawie
wystawionej faktury VAT. Niedokonanie wptaty nie jest jednoznaczne z rezygnacja z udziatu w szkoleniu.

Przestanie zgtoszenia i podanie danych osobowych jest dobrowolne. Niepodanie wymaganych
danych uniemozliwi realizacje umowy/zaméwienia. Informujemy, ze Parstwa dane osobowe
bedg przetwarzane w celach marketingu produktéw i ustug wiasnych Presscom Sp. z o.0.
Administratorem danych osobowych bedzie Presscom Sp. z 0.0. z siedzibg we Wroctawiu,
numer KRS 0000173413. Dane osobowe nie bedq przekazywane podmiotom trzecim
bez prawidtowej podstawy prawnej. W szczegdlnosci majg Pafistwo prawo do sprzeciwu wobec
przetwarzania w celach marketingowych, a takze zadania od Presscom Sp. z 0.0. dostepu
do swoich danych osobowych oraz ich sprostowania lub usuniecia. W sprawach z zakresu
ochrony danych osobowych mozliwy jest kontakt z do@presscom.pl. Petna tre$¢ klauzuli
informacyjnej dostepna jest na stronie internetowej: https:/presscom.pl/do. Data, pieczatka, podpis




